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MAPA DE RIESGOS INSTITUCIONAL

Proceso:

Informacién, Documentacion y Atencidn al Ciudadano

Objetivo:

Gestionar y administrar los recursos y servicios de tecnologias de la informacidn y las comunicaciones con el fin de administrar eficientemente todos los registros, documentos y archivos del Sanatorio de Contratacion
E.S.E. con el objetivo de atender de manera oportuna y eficaz los requerimientos de los usuarios; evaluando sus necesidades y expectativas tanto individuales como colectivas.

Alcance:

Aplica a las actividades de atencién de necesidades de los ciudadanos incluidas las solicitudes de atencion en salud asi como la recepcion y la administracion de la informaciéon y documentacion a través de una 6ptima y
moderna administracion de los Sistemas de Informacion y Comunicaciones del Sanatorio de Contratacién E.S.E.

Fecha actualizacion:
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Actualizado por:

Ariel Zufiiga Velandia
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Las verificaciones de los antecedentes de
todos los
candldatoi;bl;n dz?;f;jg gj:f:san llevar a Para todo aspirsfm_te aun nuevo cargo se verificg los ’
leyes, reglamentos y élica pertinentes, y an_tecedentes_ Judlu_ales, Contraloria y Proc_uraduna. Asi
Ydeben’an ser proporcionales ! Talento Humano Implementado 24/08/2026 mismo su hoja de \/_lda y soportes son coteja(_ios con los
.. " R requisitos establecidos en el manual de funciones para
a los requisitos de negocio, a la clasificacién el cual se esta postulando el candidato
de la informacién a que :
se va a tener acceso, y a los riesgos
percibidos.
Los acuerdos contractuales con empleados y El compromiso de confidencialidad y no divulgacion de
contratistas, Talento Humano y la informacién es firmado por todos los contratistas junto
deberian establecer sus responsabilidades y Gestion 30/10/2021 24/08/2026 con los documentos soportes que hacen parte del CPS.
las de la organizacién en Contractual Asi mismo por los funcionarios nuevos que ingresan a la,
Posibilidad de incurrir en perdida econémica cuanto a la seguridad de la informacion. planta de personal de la entidad.
ylo reputacional debido a la fuga de La oficina de Talento Humano
informacién como resultado de revelar implementa control de Seguridad
informacién reservada y clasificada para de los recursos humanos (A.7).
beneficio propio o de un tercero.
La direccion :;ZT::;?%” atodos los EI_ compronjiso de_ confidencialidad y no divulg_aciép de
contratistas la aplicacién de Ia seguridad de la Talento Hyfnano y la informacién es firmado por todos los contratistas junto
. it Gestién 30/10/2021 24/08/2026 con los documentos soportes que hacen parte del CPS.
» o ~ Resultado de revelar » con I;’;fo:)']}:‘f:sn dergﬁzsiﬁ?entos Contractual Asi mismo por los funcionarios nuevos que ingresan a la
1 Afectacion econémica y Fuga de informacién qur_macnon reservad{:\y Corrupcion P yPp mient planta de personal de la entidad.
reputacional clasificada para beneficio establecidos por la organizacion.
propio o de un tercero
Todos los empéii%fsizla entidad, y en Cuando el _funcionario de planta 6 contratigtg ingresa a
pertinente, los contratistas, deberian recibir la la _en_lldad se Ie_s da a conocer las politicas y
- 1 Talento Humano y procedimientos pertinentes a su cargo. Y cuando hay
educacion y la formacién en toma de N 30/11/2021 24/08/2026 " o N
conciencia apropiada, y actualizaciones Sistemas cambios o actualllzauiones dg los mismos se da a
o . conocer a los funcionarios del area por parte del Jefe
regulares sob_re las politicas y procedimientos del proceso.
pertinentes para su cargo.
Proteger los medios fisicos que contienen No se ha r_eali’zgdo tras_lado de ipformacién a'\través de
informacién contra acceso no autorizado, uso Sistemas y un medio f|5|c9_ Lainformacién se transfiere por
. N " ! o 30/06/2022 24/08/2026 correos electronicos y a través de bases de datos de
indebido o corrupcién durante el Comunicaciones Eps 0 Ministerio de Salud las cuales se manejan a
. . 3 . . transporte. través de plataformas via internet.
Posibilidad de incurrir en perdida econémica
y/o reputacional debido a la fuga de La oficina de Talento Humano
informacién como resultado de revelar implementa control de Seguridad
informacion reservada y clasificada para de los recursos humanos (A.7). Se deberia contar con un proceso El Sanatorio de Contratacion, en la planta de personal,
beneficio propio o de un tercero. disciplinario formal el cual deberfa ser no tiene creado el cargo para ejercer funciones del
comunicado, para emprender acciones contra |  Control interno Comité Dlsuplnjano. Y ‘a'T‘p"c" cuenta con funC|onar|0
! 30/11/2021 24/08/2026 encargado de dichas funciones. Por lo anterior, no esta

empleados
que hayan cometido una violacién a la
seguridad de la informaciéon.

disciplinario

documentado el proceso disciplinario en caso de
cometerse por parte de algun funcionario violacién a la
seguridad de la informacién.
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El 22 de agosto del 2024, se socializ6 en el Comité
Se deberia establecer, documentar y revisar Instistucional de Gestién y Desempefio: "La politica de
una politvicva de control t_je acceso con base en Sistgmag y 30/04/2022 24/08/2026 seguridaq dg la ‘ir)formacién"v y el "quual de creacion
los requisitos del negocio y de seguridad de la| Comunicaciones y eliminacién de usuarios de los sistemas de
informacion. informacién". Los anteriores documentos estan
pendientes por actualizar.
En el documento "Manual de creacion y eliminacion de
usuarios de los sistemas de informacién”, en la etapa 3:
"Actualizar permisos en cuentas de usuarios" quedd
contemplado que a través de la mesa de servicios se
debe reportar a los lideres de proceso involucrados, via
correo electrénico, el listado de accesos a los sistemas
- - de informacién que tiene el usuario objeto del traslado y
Solo se deberia permitir acceso de los A, s . : .
usuarios ala red y a los servicios de red para Sistemas y solicitara la validacion pertinente pf\ra confirmar si: Los
N . o 30/04/2022 24/08/2026 accesos se deben mantener, algin acceso debe ser
los que hayan sido autorizados Comunicaciones - .
especificamente. revocado, se debe adicionar un nuevo permiso de
acceso.
Los lideres de proceso involucrados deben reportar al
correo mesadeservicios@sanatoriocontratacion.gov.co,
las modificaciones requeridas para que el usuario solo
cuente con los permisos de acceso minimos para el
desempefio de sus funciones. Pendiente por actualizar
el Manual.
Resultado de revelar Posibilidad de incurrir en perdida econémica . § En el documento "Manual de creacion y eliminacion de
N Afectacion econdmica y Fuga de inf B informacion reservada y . 3;/0 reputacional debldlo : Iadfuga dle » La oficina de S{steTas y Se deberia implementar un proceso formal de . v usuarios de los sistemas de informacion”, en la etapa 3:
reputacional uga de informacion clasificada para beneficio _informacion como resultado de revelar Corrupcion Comunicaciones implementa registro y de cancelacion de registro de il 30111/2021 2410812026 "Actualizar permisos en cuentas de usuarios” se
propio o de un tercero informacion reservada y clasificada para control de acceso. usuarios, para posibilitar la asignacion de los | -mas y encuentra el paso a paso del proceso de registro y
beneficio propio o de un tercero. derechos de acceso. omunicaciones cancelacion de registros de usuarios.
Pendiente por actualizar el Manual
Se deberia implementar un proceso de En el documento “"Manual de creacién y eliminacion de
suministro de acceso formal de usuarios para Sistemas y usuarios de los sistemas de informacion" esta el paso a
asignar o revocar los derechos de acceso a o 30/04/2022 24/08/2026 paso para registrar usuarios y su cancelacion en los
) : ] Comunicaciones . . = .
todo tipo de usuarios para todos los sistemas sistemas de informacion de la Institucion'
y servicios. Pendiente por actualizar
La Oficina de Gestion de Informacién y Tecnologia
restringira las cuentas de usuario con acceso
Se deberia restringir y controlar la asignacion Sistemas y 30/04/2022 24/08/2026 privilegiado a las plataformas tecnoldgicas, para ser
y uso de derechos de acceso privilegiado. Comunicaciones accedidas solo por el personal autorizado y no deberan
ser utilizadas para tareas rutinarias o periédicas del
sistema o aplicacion.
Los pmp'ergilgasrdlsslzse?:;:;’: deberian Sistemas y Se realiza pgriodicamgnle depuracion de’base_de datos
30/06/2022 24/08/2026 de usuarios administradores que estén activos e

inactivos en el sistema
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Los derechos de acceso de todos los
. empleado_s y de L. En el documento "Manual de creacién y eliminacion de
usuarios externos a la informacion y a las Talento Humano y usuarios de los sistemas de informacion” esta el paso a
instalaciones de procesamiento de Gestion 30/06/2022 24/08/2026 N p
. - A N . paso en la etapa 2 - Cancelar cuenta de usuarios: para
informacion se deberian retirar al terminar su Contractual . . N
- servidores publicos, contratistas y proveedores,
empleo, contrato o acuerdo, o se deberian
ajustar cuando se hagan cambios.
Implementar Politica sobre el uso de los
servicios de red: Solo permitir acceso de los El uso de la red se encuentra restringido a sé6lo equipos
_ Usuariosa laredya v Slstgmag y 30/04/2022 24108/2026 de !a In;tllucmn. Qulen requiera conegtgfse ala redv
los servicios de red para los que hayan sido | Comunicaciones (funcionarios y/o contratistas) deben solicitar por medio
autorizados de correo electronico al rea de Sistemas
especificamente.
Resultado de revelar Posibilidad de incurrir en perdida econdmica 1mol " It b ' d
” o ; " lo reputacional debido a la fuga de mplementar una politica sobre el uso de i 4 i
Afectacion econémica y . i informacion reservada y _yloreput 9 controles criptogréficos para la proteccion de S|stgma§ y 30/04/2022 24/08/2026 . Se esta adecua/nf:lo larede |nfraestruc.tura para
; Fuga de informacion o . informacion como resultado de revelar : L Comunicaciones implementar la politica sobre controles criptograficos.
reputacional clasificada para beneficio . L i la informacién.
. informacion reservada y clasificada para
propio o de un tercero - ;
beneficio propio o de un tercero.
Desarrollar e implementar una politica sobre
el . . N
uso, proteccién y tiempo de vida de las llaves | . SiSttMasy 30/04/2022 24/08/2026 Por la infraestructura de la red, en el Sanatorio de
. e Comunicaciones Contratacién no se implementa las llaves criptogréficas.
criptogréficas durante
todo su ciclo de vida.
La oficina de Sistemas y Se deberia adoptar una politica de escritorio A la fecha, la gran mayoria de usuarios no estan
Comunicaciones implementa limpio para los papeles y medios de Sistemas aplicando la politica de pantalla limpia. Se procedera de
control de acceso. almacenamiento removibles, y una politica de -mas y 30/04/2022 24/08/2026 manera rigida y estricta por parte de | area de las TIC a
L - - Comunicaciones o N -
pantalla limpia en las instalaciones de bloquear el escritorio y eliminiar carpetas que deberian
1 Corrupcién procesamiento de informacién. estar en la carpeta de documentos.
Hacer copias de respaldo de la informacion,
del
software e imagenes de los sistemas, y Slste_ma§ y 30/04/2022 2410812026 A la fecha el Sanatorio no cue_nta con la infraestructura
ponerlas a prueba regularmente de acuerdo | Comunicaciones para realizar dicha labor.
con una politica de copias de respaldo
aceptada.
Los requisitos de seguridad de la informacién
para mitigar los riesgos asociados con el Sistemas Pendiente actualizar, la Politica de seguridad y
acceso de proveedores a los activos de la -mas y 30/04/2022 24/08/2026 privacidad de la informacién, adoptada mediante
R Comunicaciones . S
organizacion se deben acordar con estos y se Resolucion No. 446 de junio 2024.
deberian documentar.
Los coordinadores de area, deben revisar con
regularidad el
cumplimiento del procesamiento y Sistemas El encargado de las TIC , ya tiene organizada el area de
" X X i . procedimientos de informacion dentro de su Comunicacio};es 30/04/2022 24/08/2026 cartera y facturacion en cuanto al almacenamiento en
Posibilidad de incurrir en perdida economica area de responsabilidad, con las politicas y red de dichas dependencias.
Afectacién econémica y _ ylo reputacional debido a la fuga de normas de seguridad apropiadas, y cualquier
reputacional _mformaf:lon como resultado_ge revelar otro requisito de seguridad.
informacion reservada y clasificada para
beneficio propio o de un tercero. . . " B
Los sistemas de informacion se deberfan
revisar penpd_lcamente para dleFermlnar el Slstgma; y 30/04/2022 240812026 El encargado de las TIC, revisa loda; las noches, la
cumplimiento con las politicas y Comunicaciones red y los procesos del servidor.
normas de seguridad de la informacion.
Los procedimientos de operacion que han sido
La oficina de Sistemas y Los procedimientos de operacion se deberian documentados se encuentran en el drive del Sistema
Comunicaciones implementa documentar y Todos los Integrado de gestion y en las respectivas oficinas que
. . . . Permanente 24/08/2026 . .
control de Seguridad de las poner a disposicion de todos los usuarios que procesos hacen uso del mismo, sin embargo, se encuentra

pendiente actualizar procedimientos de las diferentes
éareas.
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Se deberian implementar controles de
deteccion, de prevencion y de recuperacion, Sistemas Se cuenta con antivirus (control detectivo) sélo en los
- . combinados con la toma de conciencia >mas y 30/06/2022 24/08/2026 equipos que tienen licencia. Pendiente parametrizar el
La oficina de Sistemas y 5 . Comunicaciones - .
c o impl t apropiada de los usuarios, para proteger antivirus en cada equipo
omunicaciones Impiementa contra cédigos maliciosos.
control de Seguridad de las
operaciones. Implementar procedimientos para controlar la
instalacion de software en sistemas Sistemas y 30/06/2022 24/08/2026 Toda instalacion de Software esta controlada para
: Comunicaciones directrices de usuarios con dominio
_— . . ) - operativos.
Posibilidad de incurrir en perdida econémica
Resultado de revelar . .
Afectacién econémica y informacién reservada y ylo reputacional debido a la fuga de :
1 renutacional Fuga de informacion clasificada para beneficio informacién como resultado de revelar Corrupcién Elaborar, conservar y revisar regularmente los
P! I dp informacion reservada y clasificada para registros acerca de actividades del usuario, Sistemas y 30/06/2022 24/08/2026 Contamos con la CSIRT (desde noviembre 2025), el
propio o de un tercero beneficio propio o de un tercero. excepciones, fallas y eventos de seguridad de | Comunicaciones cual, monitorea la infraestructura de la red.
. . la informacién.
La oficina de Sistemas y
Comunicaciones implementa
Gestién de incidentes de Obtener oportunamente informacién acerca
seguridad de la informacion de las vulnerabilidades técnicas de los
sistemas de qurnacmn que se usen; Slste_mas_ y 30/06/2022 2410812026 Contamos con_la CSIR'_I' (desde noviembre 2025), el
evaluar la exposicion de la organizacién a Comunicaciones cual, monitorea la infraestructura de la red.
estas vulnerabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociado.
Identificar los activos asociados con la
informacion y las instalaciones de Sistemas Ya se tienen identificados los activos de informacion y el
L T procesamiento de informacion, y se -mas y 31/08/2021 24/08/2026 N ! N y
El Comité Institucional de deberia elaborar y mantener un inventario de Comunicaciones inventario de equipos.
Gestién y Desempefio Identifica yt "
los activos organizacionales y estos activos.
"‘jeme " i6 Desarrollar e implementar un conjunto Se est&4 empezando a implementar en las areas
responsabilidades de proteccion adecuado de procedimientos para el Sistemas financiera.spsin embar op alin N0 S6 encuentra
apropiadas. etiquetado de la informacién, de acuerdo con Integrados de Permanente 24/08/2026 N rgo, 3
e h s L documentado el procedimiento de etiquetado de la
el esquema de clasificacién de informacién Gestion X i
P informacion.
adoptado por la organizacion.
Laoianade sisemasy | (0C B Rerdo sonel | Sistemas
Comunicaciones implementa P -mas y 31/08/2022 24/08/2026 A la fecha no se han elaborado éstos procedimientos.
- y . esquema de clasificacién adoptado por la Comunicaciones
gestion de medios removibles. .
entidad
Hacer copias de respaldo de la informacion,
- . . . P - " del
Debido al deterioro del Posibilidad de_lncumr e_n perdldalec_onornlca . o La oﬁung de S{slemas y software e imagenes de los sistemas, y Sistemas y A la fecha el Sanatorio no cuenta con la infraestructura
" . " » ylo reputacional debido a la pérdida de Ejecucion y Comunicaciones implementa - 30/04/2022 24/08/2026 . -
Afectacion econémica y . . ) medio de conservacién | . ” N - J, P . ponerlas a prueba regularmente de acuerdo | Comunicaciones para realizar dicha labor.
2 y Pérdida de informacion o L .| informacién como resultado del deterioro del administracion politica de copias de respaldo. it v
reputacional (fisico y/o digital) o extravio ) e L con una politica de copias de respaldo
medio de conservacion (fisico y/o digital) o de procesos
del documento. "~ aceptada.
extravio del documento.
Elaborar, conservar y revisar regularmente los
reglst(os acerca de actividades del usuario, Slstgma; y 30/06/2022 240812026 Contamos con}la CSIRT (desde noviembre 2025), el
excepciones, fallas y eventos de seguridad de | Comunicaciones cual, monitorea la infraestructura de la red.
- . la informacién.
La oficina de Sistemas y
Co(g‘lur:_lf:atzjlor?es_:jmptlemdema Obtener oportunamente informacién acerca
es_‘ljor:j de |:1c! fen es ce de las vulnerabilidades técnicas de los
seguridad de fa informacion sistemas de informacién que se usen; Sistemas y Los equipos se mantienen con las debidas
. A o 30/06/2022 24/08/2026 o .
evaluar la exposicion de la organizacién a Comunicaciones actualizaciones y con el monitoreo de la CSIRT
estas vulnerabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociado.
Los lideres de los procesos -
" S Contra desastres naturales no se cuenta con proteccion.
prevenienen el acceso fisico no . L !
. ~ - . I Sélo se cuenta con antivirus (no en todos los equipos).
autorizado, el dafio y la Disefiar y aplicar proteccion fisica contra Sistemas No se cuenta con los dispositivos requeridos para
interferencia a la informaciény a| desastres naturales, ataques maliciosos o y 30/08/2022 24/08/2026 P a P

almacenamiento de informacion (servidores). Se cuenta
con la configuracién en el dispositivo de comunicacién
interno que actGia como firewall.
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Los lideres de los procesos
. N Posibilidad de incurrir en perdida econémica prevenienen el acceso fisico no . . . . .
Afectacion econémica Ezz:godzlgoer::rovr;c?:r! ylo reputacional debido ala pérdida de Ejecucién y autorizado, el dafio y la Los eauipos se man'gfanen comectamente Sistemas cronoETaIam:?:Iznﬁ:nztggieml?gn?g Eziccoumdz“ggnfoztzljores
2 § y Pérdida de informacion o L .| informacién como resultado del deterioro del administracion interferencia a la informacién y a ~_para . N -mas y 31/12/2021 24/08/2026 9 . pu
reputacional (fisico y/o digital) o extravio medio de conservacion (fisico ylo digital) o d las instalaciones de asegurar su disponibilidad e integridad Comunicaciones debido a falta de insumos y repuestos, para ejecutar
del documento. yio dig € procesos continuas. dicha labor.

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la
debe administrar la oficina asesora de planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestién y Desempefio Institucional de Funcién Publica, 2020.




